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即時可視化隱藏在加密流量中的威脅
Thunder® SSLi® A10 Thunder® SSLi® ( SSL Insight ) 可協助企業分析包括加密資料的所有內容，攔截 SSL 通訊，解密及傳送

明碼流量至協力廠商資安設備（例如防火牆、威脅預防平台及鑑識工具等）進行深度封包檢測 ( DPI )，使得

第三方安全設備能夠在不影響效能的情況下分析所有流量，進而消除 SSL 加密流量產生的資安盲點。

為了簡化及自動化管理，Thunder® SSLi® 除了提

供業界標準 CLI、Web 圖形化者介面之外，更支援

全功能 RESTful API (aXAPI®)，能夠與協力廠商或

自訂管理主控台整合。對於較大規模的部署需求，

客戶還可使用 A10 Harmony™ 集中管理系統，進

行大規模、跨地理位置、多設備的日常維運。

全方位且可擴充的
管理功能

Thunder® SSLi® 提供一個集中點來解密網路流量，將

解 密 後 的 流 量 轉 發 到 許 多 內 聯 (in-line）和 非 內 聯        

（non-inline）網路安全設備，不必在每個安全設備上

執行重複解密及重新加密作業，可幫助這些資安設備

卸載需要大量 CPU 運算的工作，大幅提升整體效能、

同時也減少針對不同資安設備重複投資的營運成本。

減少營運成本
降低網路延遲率

功能與優點

企業通常部署多個安全解決方案，以分析及過濾

應用程式流量。Thunder® SSLi® 可在不變更網

路架構下集中解密 SSL 流量，並以明碼將其傳

送至各種設備同時追蹤各個連線，確保將需求及

回 應 引 導 至 檢 查 流 量 的 相 同 設 備。單 一 台 

Thunder® SSLi® 設 備 可 提 供 SSL 可 見 度 至 整

個安全堆疊架構。

Thunder® SSLi® 能夠與下列項目互通： 

▪   防火牆

▪   安全 Web 閘道

▪   入侵防禦系統 (IPS) 

▪   統一威脅管理 (UTM) 平台 

▪   資料遺失預防 (DLP) 產品 

▪   威脅預防平台 

▪   網路鑑識及 Web 監控工具

在不變更網路架構下
單點解密及分析

Thunder® SSLi® 使 用 ICAP 通 訊 協 定，能 夠 與

協 力 廠 商 資 安 設 備 互 動，決 定 流 量 是 否 應 受 

SSL Insight 控制。此外，URL 分類服務可強制

執行隱私權政策，略過受信任通訊或避免檢查醫

療或金融記錄等資料，以符合法規遵循標準及確

保資料隱私。

依據流量選擇性管理
確保合規和隱私性

雖然專屬資安設備提供網路流量的深度檢測及分析，

但很少能夠高速解密及重新加密 SSL 流量。事實上，

部 分 資 安 設 備 完 全 無 法 檢 測 SSL 流 量， Thunder® 

SSLi® 可支援解密多種資安產品的流量，包括內嵌、

非內嵌    ( 被動 /TAP) 及 ICAP 功能設備，讓企業完

全掌控、檢查以前不可見的流量，檢測隱藏的威脅

並加以防禦。

消除盲點
完全掌握 SSL 流量

將加密金鑰儲存在網絡設備可能引入嚴重的資安漏

洞，威脅者可能從脆弱點獲取金鑰並進一步竊取數

據或進行加密攻擊。Thunder® SSLi® 採用硬體加密

模 組 HSM   （硬 體 亂 碼 化 設 備）並 通 過 FIPS140-2 

第 3 級的認證，因此可在高效能的加解密環境中安

全地存儲金鑰。

安全存儲金鑰
通過 FIPS 140-2認證

如攻擊者使用無效憑證滲透網絡，用戶可能會面臨

多重被攻擊的風險。Thunder® SSLi® 通過支持從服

務 器 接 收 憑 證 撤 銷 列 表 (CRL)、線 上 憑 證 狀 態 協 定

（Online Certificate Status Protocol，OCSP）即

時檢查憑證撤銷狀態的協定，有助於即時驗證、確

保憑證有效。

確認憑證狀態
降低不必要的風險

 

 

架構及關鍵元件
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用 戶 端 加 密 流 量 由 用 戶 端 傳 送 至 Thunder® 
SSLi® 設備進行解密。

Thunder® SSLi® 設備將解密後的資料傳送至資
安設備來檢測明碼資料。

安 全 設 備 在 檢 查 後 將 流 量 發 送 回 Thunder® 
SSLi®，進行重新加密。

外部伺服器回傳加密流量至 Thunder® SSLi® 設備。

Thunder® SSLi® 設備解密外部流量，並將其轉送
至資安設備進行檢測。

Thunder® SSLi® 設備從資安設備接收流量，重新
加密後傳送至用戶端。

Thunder® SSLi® 設備將重新加密的流量傳送至
伺服器。




