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關於奧義智慧科技
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奧義智慧是一家專注在 AI 自動化與資安韌性的新創企業。三位連續

創業成功的創辦人在 2017 年所創辦，榮獲臺灣華威國際 (CID) 與

新加坡淡馬錫 Pavilion Capital 基金的長期支持，團隊得以持續在

人工智慧技術的研發保持領先，並受到 Gartner、IDC、與 Frost &

Sullivan 等國際研調肯定。

奧義智慧的使命是讓資安成為最有成就感的工作，領先將 AI 前瞻

技術落實應用在資安實務工作，從端點偵測與回應、全球多元情資、

網路流量過濾，到零信任架構，以及建構新一代 AI 資安戰情中心，

協助穩健地實現高度資安韌性。奧義智慧很榮幸地獲得逾一百個政

府機關、警政、國防單位，以及數十家金融機構、逾五十家高科技

與關鍵領域龍頭企業的信賴，市佔率國內第一。

奧義智慧企業總部位於板橋亞東通訊園區，亞太區

的營運中心設立在日本東京，並與日本日立集團緊

密地合作國際拓展。

人工智慧

客戶信賴
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建置 7 x 24 AI SOC

全球資安脈動盡收眼底

2021.04 

於美國設立子公司

2019.01 

於日本設立子公司 
CyCraft Japan

2019.11 

於新加坡設立子公司 
CyCraft Singapore

2017.07 

奧義智慧科技
成立於臺灣
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300+

各產業領域客戶

信賴採用

500,000+

即時監控端點
客戶評選五顆星的 

MDR 解決方案

Gartner Peer 
Insights >96%

連續五年優異續約率
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SEMI 

臺灣金融轉型兼顧 AI 與資安
奧義智慧榮獲首屆數位金融獎最佳金融科技新創公司
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美國 與 波蘭
參訪
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全球最高技術指標2023黑帽大會
< 語言生成技術應用於資安調查領域 >
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資安從業人員現況
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Ref:https://industrialcyber.co/transport/operations-at-japans-port-of-nagoya-resume-after-probable-lockbit-
ransomware-attack/
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金管會：
資安事件在 30 分鐘內通報

金管會 : 30 分鐘通報

資安法 : 知悉事件 1 小時通報

上市櫃資安事件未即時發重訊最

重罰 500 萬

金管銀合字第 11102734661 號令

法規與產業趨勢均朝向反應時效性進行優化規範
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上市櫃公司被要求資安治理
將有大量資安需求釋出
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我們不是人才不夠，

是人手不足！！
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資安事件應變的挑戰

資安事件調查的挑戰

事件可視性

Log 的收集及關聯分析

團隊間的協作及資訊互通

主題 挑戰點
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XCockpit AI 副駕賦能企業資安事件應變能力

事件可視性

Log 的收集及關聯分析

團隊間的協作及資訊互通

挑戰點 奧義 XCockpit 提供的協助

專家模型的建模採樣，
場域威脅可視化

CyCraft AI 自動化關
聯分析場域的威脅樣態

XCockpit 案情解說 AI 

模型協助說明案情
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Forensics and Investigation

Endpoint Detection and Response
可視化場域威脅

CyCraft AI 自動化關
聯分析場域威脅樣態

AI 模型協助案情解
說

攻擊著陸時及時偵測，
增加威脅可視性

事件 log 自動比對關聯，
減輕人力的 log 拼揍時間

案情解說，提升人員對資安事件
處理的能量
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企業CDM框架應用實例

Ref：金融聯合徵信雜誌(民國110年)—淺談資安監控及事件反應：以勒索軟體為例-蘇柏鳴   https://www.jcic.org.tw/main_ch/magazinePage.aspx?uid=215&pid=215
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奧義智慧資安服務應用於 CDM 框架

防
護
標
的

防護階段
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奧義智慧  AI 資安  全方位解決方案
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類別 常態性服務（年訂閱） 單次服務

•

•

•

•

• •

• •

•

•
•

• •

•

•

• •



XCockpit AI 賦能
事件調查關鍵副駕
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全方位資安威脅監控
Comprehensive Threat Monitoring
EDR 端點威脅監控 + AD 特權帳號監控 + ASM 企業曝險監控

風險鑑別與營運指標量測
Risk Identification And Team Performance Metrics
整體風險等級評估，與資安團隊營運效率指標 MTTD / MTTI

新世代 AI 虛擬分析師
AI-powered Virtual Analyst
整合 AI 自動分析、歸納與解說案情，降低人力成本，提高工作效率

全新視覺化資安介面
New Visualized Cybersecurity Dashboard
快速與簡潔介面，並提供各種資安營運報告、案情關聯分析報告
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視覺化案情分析
Root Cause Analysis

AI 助手自動處理從端點告警，關聯相關資訊、呈現攻擊案情、
與根因分析 Root Cause，輔助分析師快速了解案情。
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自動化案件管理
Automated Case Management

AI 處理告警與事件，自動開單建案進行 Alert Triage

歸納與關聯資訊，自動管理案件狀態，減少資安團隊工作量。
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AI 虛擬資安分析師
AI-powered Visual Cyber Analyst

AI 根據案情重點，分析威脅事件脈絡，使用全新的
大型語言模型產生案情解說，提高分析師生產力。



實際應用案例
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Lockbit 入侵攻擊

32

Server-CREEPER Server-XD001

Anydesk remote

(RDP、PsExec) 
3

Threat Actor

DarkWeb Credential

Windows Server 2003

1 2

Login

Endpoints
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勒索軟體擴散混合技

密碼竊取工具
Mimikatz  微軟 OS 層密碼竊取工具

BULLETSPASSVIEW64.EXE 應用程式密碼竊取工具

MSPASS.EXE MSN 密碼竊取工具

DIALUPASS.EXE 網路連接程式密碼竊取工具

NETPASS.EXE 微軟服務密碼竊取工具

CHROMEPASS.EXE Chrome 瀏覽器密碼竊取工具

IEPV.EXE  IE 瀏覽器密碼竊取工具

OPERAPASSVIEW.EXE opera 瀏覽器密碼竊取工具
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勒索軟體擴散步驟

執行密碼

還原工具

NetScan 

鎖定標的

清單

密碼帶入字典

檔啟動 RDP 爆

破工具

登入成功電腦執

行 Windows 

Defender 卸載

工具

執行竊密

工具後再

加密
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Lockbit 入侵攻擊手法
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Server-CREEPER Server-XD001

NetScan find The Target4

Anydesk remote

(RDP、PsExec) 
3

Threat Actor

DarkWeb Credential

Windows Server 2003

1 2

Login

Endpoints

NLBrute RDP Brute5
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Enhance Analyst Productivity 
優化分析師效率，提高其工作效能和產出能力

Expand Team Capability
擴大團隊能力，提高團隊整體效能和生產力

Streamline Workflow Processes
精簡工作流程，提高分析師的工作效率

攻擊威脅偵測 

(EDR+AD)

即時 (1秒)

告警建單時間 

(MTTD)

平均 3 分鐘

案情調查時間 

(MTTI)

平均 15 分鐘
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