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回想看看…

您資安團隊的績效是甚麼 ?
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根據 Flashpoint 報告，2023年揭露的漏

洞超過 3.3 萬個，其中超過一半(52%)

CVSS 得分為高至嚴重 (7.0-10.0)

55％的資安人員表示每天超過 5千個警

報，大型機構的人表示每天會接收超過

10 萬個警報。而且 99% 都是誤判！

KPI : 漏洞修補數量

每年超過一萬個需修補的漏洞

KPI : 告警處理數量

每天超過五千個威脅警報

https://flashpoint.io/resources/report/2024-global-threat-intelligence-report/
99% False Positives: A Qualitative Study of SOC Analysts' Perspectives on Security Alarms, USENIX 2022

如果每件事都是一樣優先，代表我們不知道哪個重要
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運用CDM框架協助產品選擇
Cyber Defense Matrix
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資安需求(情境)套用到各類別
Cyber Defense Matrix
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Asset Mgt,
Vuln Scanning,

Vuln Mgt,
Certificate Mgt

AV, Anti-Malware,
EPP, FIM, HIPS, Vuln 

Mitigation, Allowlisting

Endpoint
Detection,
UEBA, XDR

EP Response,
EP Forensics,

SOAR
Restore

SAST, DAST,
SW Asset Mgt,

Fuzzers, Bug Bounty

RASP, WAF, ASOC,
ZT App Access,

API Security

Source Code 
Compromise, Logic 
Bomb Discovery,

App IDS, XDR

Netflow,
Network Vuln Scanner

FW, IPS/IDS,
Microseg, ESG, SWG, 

ZTNA

DDoS Detection,
Net Traf Analysis,

UEBA, XDR

DDoS Response,
NW Forensics,

SOAR

Data Audit, Discovery, 
Classification

Encryption, 
Tokenization,

DLP, DRM, DBAM, DB 
Access Proxy

Deep Web, Data
Behavior Analytics,

FBI, Brian Krebs, XDR

DRM,
Breach Response

Backup

Phishing Sim, 
Background Chk, MFA, 

Human Risk
Mgt

Sec Awareness & 
Training,

Adaptive People 
Protection

Insider Threat,
User Behavior 

Analytics, XDR, Human 
Det & Resp

資安產品分類套用到各類別
Cyber Defense Matrix
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CyCraft  XCockpit Endpoint
端點偵測與回應服務

ThreatWall (TIG)  網路威脅閘道

CyberTotal 威脅情資平台

RiskINT 暗網曝險評估

XCockpit 
Identity 
特權分析平台

IR
 

事
件
緊
急
應
變
服
務

紅
藍
隊
演
練
顧
問
服
務

Trapa 資安威脅調查訓練平台

EASM

奧義智慧產品對應 CDM 框架
Cyber Defense Matrix
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CTEM 幫您重掌戰局
Continuous Threat Exposure Management

2022年 7 月 Gartner 首次提出了持續威脅暴露管理概念(CTEM)，站在攻擊者的視角管理企業暴露風險
面 Attack Surface。這是一種新的企業資安威脅管理方法，是識別、衡量關鍵資產風險並確定其優先順
序的過程。

CTEM 有五個重要步驟的循環，Scoping (決定邊界)、Discovery (發掘資產)、Prioritization (盤點路徑)、
Validation (評估驗證)、Mobilization (派工動員)
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CTEM - 升級新資安思維

CTEM 並不關注攻擊事件(Event)本身，而是關注攻擊路徑(Attack Path)。思考攻擊可能在哪發生及可能採用

的攻擊戰術，以及可能採取的攻擊戰術和實施手段(Attack Surface) 。

Attack Techniques Business Objectives
計畫視野，超越了圍繞駭客攻擊手法的傳統思維，
進而對齊企業的商業營運為主

Threat Detection Risk Identification 思維升級，從威脅偵測，改成風險識別為導向

Reactive Proactive 從被動等待威脅，改成主動找出 Attack Surface

Assessments Simulations 從資產盤點，改成攻擊模擬來驗證 Attack Path

Attack Events Attack Paths 處理單位，從攻擊事件改成“攻擊路徑”為核心
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Internal Attack Surface
(AD, Azure Identity, Endpoints) 

Attack Path Simulation 
(攻擊路徑模擬 )

External Attack Surface
(對外網站、Cloud 上的資產、

Application API 或暗網上的情資) 



講了這麼多，

AI 是該啟動了 !
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奧義智慧是臺灣唯一一家
入選 Gartner 及 IDC 報告的 AI 資安公司

17

Frost & Sullivan (2019)

《利用 CyCraft 的 CyCarrier AIR 

Platform 縮減數位鑑識所需之調查時

長》(Reducing Digital Forensic 

Investigation Time with CyCraft’s 

CyCarrier AIR Platform)

調查顯示奧義 AI 技術能

降低 99% 的鑑識時間與

95% 的人力成本

《大中華區 AI 新創公司指南》

(Market Guide for AI Startups, 

Greater China)

資安公司唯一入選代

表性企業案例

《智慧資安：以兩間總部位於亞洲的 AI 

驅動資安公司為案例》(Intelligence-Led 

Cybersecurity — Examples of Two Asia-

Headquartered AI-Enabled Security 

Providers)

權威機構深入剖析奧義智

慧技術優勢與市場實證

《新興科技：針對託管式偵測與回應

的採用增長洞察報告》(Emerging Tech: 

Adoption Growth Insights for Managed 

Detection and Response)

頂尖研調機構認定比肩國際大

廠的 MDR 服務商代表性範例

Gartner (2021, 2022) IDC Perspective (2021) Gartner (2022, 2023)



CyCraft Proprietary and Confidential Information

CyCraft AI
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於國際各大技術會議
發表資安與AI研究超過 30 場

獨特數據來源，豐富的大陸駭客
攻擊活動數據，完整的威脅情資
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自主的技術：頂尖 AI 科技與資安團隊

運用 AI 大型語言模型 LLM 
於資安事件調查分析
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超過 50 萬台
端點部屬

每天 2.8 億
筆的資料

獨家的養份：把駭客攻擊當作天然肥料
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彙整資安情資

蒐集即時新聞

管理攻擊面

預視攻擊路徑

即時偵測威脅

案情分析解說

平時情蒐 事前備戰 事中應戰

News 資安情資機器人

AI 自動彙整資安情資，整理同產業相關
資安事件新聞，監控外洩資料，強化人
員資安敏感度。

RedTeam 攻擊模擬機器人

AI 自動模擬攻擊路徑 Attack Path，能夠
持續地驗證攻擊路徑的有效性，縮短與
Attack Surface 之間的誤差。

BlueTeam 事件應變機器人

AI 自動全天候偵測攻擊，精準告警，生
成鑑識報告，提供攻擊案情分析給資安
團隊決策與應變。

生成式 AI 的資安應用場景
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生成式 AI 的資安應用場景

彙整資安情資

蒐集即時新聞

管理攻擊面

預視攻擊路徑

即時偵測威脅

案情分析解說

平時情蒐 事前備戰 事中應戰

News 資安情資機器人

AI 自動彙整資安情資，整理同產業相關
資安事件新聞，監控外洩資料，強化人
員資安敏感度。

RedTeam 攻擊模擬機器人

AI 自動模擬攻擊路徑 Attack Path，能夠
持續地驗證攻擊路徑的有效性，縮短與
Attack Surface 之間的誤差。

BlueTeam 事件應變機器人

AI 自動全天候偵測攻擊，精準告警，生
成鑑識報告，提供攻擊案情分析給資安
團隊決策與應變。
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News 資安新聞機器人：AI 情報員 Crafty Line ID: @Crafty

他不是聊天機器人！不能連續問答，有新聞的問題才有可能回應
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Line ID : @crafty

最近有沒有關於 VPN 漏洞 CVE 編號

請幫我蒐集 LockBit 3.0的相關新聞

沒有 MITRE 被攻擊的新聞細節

請介紹你自己
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老闆很急，在線等!!

我老闆剛剛在會議上問我，近期有甚麼關於防火牆、WIFI 或
是 VPN 的嚴重漏洞? 請給我一些細節，最好有CVE 編號，江湖
救急，在線等 !
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老
闆
很
急
，
在
線
等
!!

4月發表，奧義新聞情報員 : Crafty
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自動推播資安重訊 2024-04-23



CyCraft Proprietary and Confidential Information

全方位資安威脅監控風險鑑別與營運指標量測
Risk Identification And Team 
Performance Metrics
整體風險等級評估，與資安團隊營運
效率指標 MTTD / MTTI

新世代 AI 虛擬分析師
AI-powered Virtual Analyst
整合 AI 自動分析、歸納與解說案情，
降低人力成本，提高工作效率

Comprehensive Threat Monitoring
EDR 端點威脅監控 + AD 特權帳號監控
+ ASM 企業曝險監控

全新視覺化資安介面
Visualized Cybersecurity Dashboard
快速與簡潔介面，並提供各種資安營運
報告、案情即時瀏覽，與關聯分析報告
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帳號衝擊
模擬分析

CyCraft AI 的權限帳號分析，
洞悉公司帳號曝險全貌，模擬
攻擊路徑 Attack Path ，協助
企業管理潛在特權帳號。

事前備戰：RedTeam 攻擊模擬機器人
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這跟傳統特權帳號盤點，有甚麼不同 ?

以前只對已知的特權帳號稽核，檢查帳號的設定值，如稽核密碼管理、多久更新密碼、與加
密強度等等，而 XCockpit 是以 RedTeam AI 做攻擊路徑分析，在意的是帳號間的權限關係，分
析出隱匿在公司內的複雜帳號結構。

東西
盤點個別帳號設定

關係
AI 分析 AD 物件間關係

路徑
AI 模擬出攻擊路徑



CyCraft Proprietary and Confidential Information

XCockpit AD 安全分析

特權帳號分析

支援 AD 中 13 類物件與帳號

可視化攻擊路徑

分析 44 種帳號權限關係

即時偵測 AD 攻擊

即時識別 24 種 AD 攻擊手法

稽核帳號安全設定

盤點 21 種帳號設定與狀態

帳號權限矯正

自動生成 AD 物件權限修正腳本
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事中應戰：BlueTeam 事件應變機器人
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事中應戰：BlueTeam 事件應變機器人
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彙整資安情資

蒐集即時新聞

管理攻擊面

預視攻擊路徑

即時偵測威脅

案情分析解說

平時情蒐 事前備戰 事中應戰

News 資安情資機器人

AI 自動彙整資安情資，整理同產業相關
資安事件新聞，監控外洩資料，強化人
員資安敏感度。

RedTeam 攻擊模擬機器人

AI 自動模擬攻擊路徑 Attack Path，能夠
持續地驗證攻擊路徑的有效性，縮短與
Attack Surface 之間的誤差。

BlueTeam 事件應變機器人

AI 自動全天候偵測攻擊，精準告警，生
成鑑識報告，提供攻擊案情分析給資安
團隊決策與應變。

生成式 AI 的資安應用場景
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自動化威脅曝險管理平台

XCockpit 是一套全新的自動化威脅曝險管理平台，依循

Continuous Threat Exposure Management (CTEM) 框架打

造。由獨家 Cyber + AI 技術針對端點安全、特權帳號衝擊分

析、外部攻擊面等三大核心面向組成，提供視覺化的態勢管理

介面，時時的攻擊面監測，與 AI 攻擊路徑模擬系統，協助企

業量化風險指標，有效強化資安韌性。
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XCockpit
端點安全態勢管理 (Endpoint)

36

• 自動化案件管理：擺脫傳統告警的被動處理模
式，改以案情導向分析，與自動管理案件，提
升團隊的工作效率。

• 視覺化根因分析：以 AI 模擬攻擊路徑技術，
自動歸納事件關聯，與視覺化的根因分析，快
速了解案情。

• AI 即時案情解說：創新的資安專用 AI 模型，
具有資安專業知識，可輔助各項分析任務，以
解決現今人力瓶頸。



自動化案件管理
Automated Case Management

AI 處理告警與事件，自動開單進行 Alert Triage，並歸納與關聯資訊，
自動管理案件狀態，減少資安團隊工作量。

視覺化案情分析
Root Cause Analysis

AI 自動處理從端點告警，關聯相關事件、MITRE ATT&CK 攻擊手法識
別、視覺化攻擊案情、與根因分析 Root Cause，輔助分析師快速了解
案情。

AI 虛擬資安分析師
AI-powered Visual Cyber Analyst

AI 根據案情重點，分析威脅事件脈絡，使用全新的大型語言模型產生
案情解說，提高分析師生產力。
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攻擊威脅偵測 (EDR+AD) 即時

告警建單時間 (MTTD) 3分鐘

案情調查時間 (MTTI) 15分鐘

Enhance Analyst Productivity 

首創 AI 資安助理，自動案情分析與解說，

優化分析師效率，快速梳理資安事件

Expand Team Capability

從自動告警、關聯分析，到自動歸檔

建單，提高團隊整體效能和生產力

Streamline Workflow Processes

提供全 API 化整合 SOC/SIEM 工單系統，

精簡資安流程，提高團隊整體效能
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新資安團隊：人類與 AI 混合編隊
客戶實績：日本大型上市集團，超過 25 家子公司，包含多個國家，超過 10 萬台電腦

團隊總產能提升 20 倍

以前人力限制只能調查約 5% 的資安事件。
現在 AI 可協助團隊完成 100% 告警處理

MTTR 提升 336 倍

以前需要至少 3.5 個工作天分析寫報告。
現在 15 分鐘 CyCraft AI 生成中文鑑識報告

值班人員效率提升 42 倍

以前每個告警平均需要 2.1 個小時判斷。
現在 3 分鐘從告警到完成開單

威脅可視性提升 34 倍

以前只能看到約 180 個 AD 特權帳號活動。
現在 AI 模擬攻擊路徑，可找出約 6200個潛

在特權帳號活動
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• 帳號衝擊分析：運用 AI 模擬帳號的衝擊分析，
預視駭客的攻擊路徑 (Attack Path)，洞悉企
業的特權邊界。

• 監測威脅先兆：監控異常的特權帳號活動，即
時偵測各種常見 AD 帳號攻擊手法，識別攻擊
先兆。

• 量化身份管理：掌握身份攻擊面 (Attack 
Surface)，並量化企業的 Identity 安全指標，
提供整體安全態勢。

XCockpit
帳號安全態勢管理 (Identity)
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• 數位資產調查：提供外部攻擊面可視化分析，
持續監測對外曝露的服務與數位資產，掌握企
業資安破口。

• 評估資安態勢：提供時時的風險評估，以及整
體資安態勢指標與處置建議，協助資安人員第
一時間展開行動。

• 虛擬 AI 情資助手：AI 助手提供企業風險評估、
資安合規報告，並彙整重大資安事件重點，掌
握全球駭侵資訊。

XCockpit
外部資產曝險管理 (EASM)

* 預計2024年第四季提供服務
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即時監控端點威脅
自動化鑑識分析

即時監測特權帳號
自動分析 AD/Azure

掃描盤點企業對外所
有服務與裝置的風險

蒐集企業外洩情資
彙整產業資安新聞

Attack Techniques Recognition
攻擊手法偵測識別

Attack Path Simulation
攻擊路徑模擬預測

Attack Surface Discovery
攻擊面風險評估

量化企業風險 透視組織營運

• 自動告警、產生端點鑑識
報告， AI 生成案情解說。

• 提供豐富的 API 可整合各
大 SIEM，與 SOC 流程

• AI 模擬攻擊路徑，計算所
有潛在特權帳號。

• 串接特權帳號管理系統
PAM 使用情境

• 監控對外服務狀態，外洩
情資，及供應商資安現況。

• 整合情資報告與資產報表、
弱點掃描方案

• 資安長專屬，資安情資新
聞推播 Line Bot 。

• 可客製化 Bot，增加客戶
體驗，提高服務黏著度
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經銷商獎勵計畫

認證獎勵 (2024.07-2024.12)成交獎勵 (至2024.09.30)

成交獎勵
於活動期間下單奧義智慧全品項單筆單年度訂單金
額達NT$100萬元(未稅)以上，即可獲得NT$12,000
元獎勵金

加碼菁英獎勵
1. 於活動期間成交達標三筆訂單且個別訂單年度金
額達NT$100萬元以上者，即可獲得NT$15,000元
獎勵金

2. 於活動期間成交最大筆金額訂單者，可再獲得
NT$15,000元獎勵金

活動說明：

1. 訂單計算金額皆為未稅。

2. 續約專案不列入計算。

3. 奧義智慧保有修改內容及審核資格之權利。

認證獎勵
於活動期間完成奧義規劃之認證課程並取得證照，
即得到NT$8,000元獎勵金

活動說明：

奧義智慧保有修改內容及審核資格之權利。
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