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自動化資安防護的未來
趨勢
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簡報大綱
•

XCockpit - AI Security Management Platform

•

•

• 外部攻擊面安全 外部曝險管理
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2024

奧義智慧發展沿革

• 研發內建 AI 的內網攻
擊路徑分析軟體 (IASM)

獲淡馬錫旗下

Pavilion Capital 投資

通過美國 MITRE 
ATT&CK 評測

可有效偵測俄羅斯與
北韓網軍

日本日立系統代
理奧義智慧產品

2017
2018

2019

2020

2021

2022

2023

✓ 團隊熟悉駭客攻擊手法，具備開發技術、外商、警政及管理經驗
✓ 從深度鑑識、路徑分析到暗網調查，研發不同 AI 資安應用解決客戶的痛點

邱銘彰、吳明蔚、叢培侃

共同創立 CyCraft

獲華威國際 CID 投資

獲日本東京都
政府指名用於
中小企業資安

強化方案• 研發內建 AI 的端點
防護軟體 (EDR)

• 獲國防部、富邦集團
與聯發科採用

• 研發內建 AI 的外部曝
險調查平台 (EASM)

日本NTT-AT
代理奧義智慧產品

2025

用心守護台灣
• 員工: 120人
• 資本額: 2.5億
• 客戶數: 200家

國家 Next Big 獎
資安產業領頭羊



AI 的 iPhone 時代

(你有 AI 嗎？)



各國透過AI，都在蒐集大量資料
ChatGPT 的隱私權規則，像是”你的都是我的”

• 什麼都蒐集，什麼都可以再分享；)

• https://openai.com/policies/privacy-policy/

https://openai.com/policies/privacy-policy/


AI 改變了駭客
資安長OS: 有一天會被入侵

病毒更多、漏洞更多、勒索更多



病毒數量多到防毒擋不完，肉眼看不完釣魚
每天 25 萬隻 新的惡意程式

2024年

新出現 6千7百萬隻
以前沒有的惡意程式

從古至今

防毒軟體已收錄14億隻
認得的惡意程式

駭客大量生產

每天研發 25.6 萬隻
新的惡意程式變種

1

https://portal.av-atlas.org/malware/statistics

https://portal.av-atlas.org/malware/statistics


軟硬體漏洞多到 IT 補不完，駭客直接登入
每天 160個 新的漏洞

2023年

歷史新高 29,066 個
駭客找到新的軟硬體漏洞

從古至今

已經存在 186,120 個
駭客也知道的軟硬體漏洞

駭客大量挖掘

每天被通報 160 個
新的軟硬體漏洞

2

https://www.cvedetails.com/

https://www.cvedetails.com/
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傳統思維：建立邊界防線，阻絕攻擊於境外

Attack Surface ≠ Firewall + VPN
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Internal Attack Surface
(AD, Azure Identity, Endpoints) 

Attack Path Simulation 
(攻擊路徑模擬 )

External Attack Surface
(對外網站、Cloud 上的資產、

Application API 或暗網上的情資) 

卡卡頌(Carcassonne)城堡位在法國南部朗格多克-魯西永（Languedoc-Roussillon)省

企業持續營運
風險三大面向
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透視風險
重掌戰局

即時監控端點威脅
自動化鑑識分析

即時監測特權帳號
自動分析 AD/Azure

掃描盤點企業對外所
有服務與裝置的風險

• 自動告警、產生端點鑑識報告，
AI 生成案情解說。

• 提供豐富的 API 可整合各大
SIEM，與 SOC 流程

• AI 模擬攻擊路徑，計算所有
潛在特權帳號。

• 串接特權帳號管理系統 PAM
使用情境

• 監控對外服務狀態，外洩情資，
及供應商資安現況。

• 整合情資報告與資產報表、弱
點掃描方案

如何處理
What

Where
How
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奧義生成式 AI 四大資安應用場景

平時情蒐 事中應戰

News
資安情資機器人

AI 自動彙整資安情資，整理
同產業相關資安事件新聞，監
控外洩資料，補充團隊的安全
知識，強化人員資安敏感度。

Red Team
攻擊模擬機器人

AI 自動預測與模擬攻擊路徑
Attack Path，能夠持續不斷
地驗證攻擊路徑的有效性，縮
短真實與 Attack Surface 之

間的誤差。

BlueTeam 
事件應變機器人

AI 自動全天候偵測攻擊，精
準告警，並可自動建立事件單、
生成鑑識報告，且利用語言生
成技術，提供即時攻擊案情分
析給資安團隊決策與應變。
(報告可支援中/英/日語系)

事前備戰事前備戰

Risk Identify
曝險監控機器人

AI 自動持續掃描企業對外服
務與裝置的風險，提供外部攻
擊面可視化分析，持續監測對
外曝露的服務與數位資產，掌

握企業資安破口。

訂於 2024Q4 正式發表，首波將針對
奧義既有用戶優先升級服務模組
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CyCraft News 資安新聞機器人 Line ID: @Crafty

最近有沒有關於 VPN 漏洞 CVE 編號

請幫我蒐集 LockBit 3.0 的相關新聞

最近有甚麼台灣上市公司外洩資料新聞

請介紹你自己

他不是聊天機器人！不能連續問答，有新聞的才有可能回應

• 20 

• CyCraft 

• iThome
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CyCraft News 資安新聞機器人 Line ID: @Crafty
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預視威脅掌握全局
新世代威脅曝險管理平台
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全方位資安威脅監控
Comprehensive Threat Monitoring

風險鑑別與營運指標量測
Risk Identification And Team 

Performance Metrics

提供整體風險等級評估與資安團隊營
運效率指標 MTTD / MTTI

新世代 AI 虛擬分析師
AI-powered Virtual Analyst

應用 AI 技術進行自動分析、歸納與
解說案情，降低人力成本，提高工作

效率

整合端點安全態勢管理 (Endpoint)、
帳號安全態勢管理 (Identity)、外部
資產曝險管理 (EASM) 三大管理面向

全新視覺化資安介面
Visualized Cybersecurity Dashboard

以快速與簡潔的視覺化介面，提供各種
資安營運報告、案情即時瀏覽、關聯分

析報告
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•

•

•



自動化案件管理
Automated Case Management

AI 處理告警與事件，自動開單進行 Alert Triage，並歸納與關聯資訊，
自動管理案件狀態，減少資安團隊工作量。

Root Cause Analysis

AI 自動處理從端點告警，關聯相關事件、MITRE ATT&CK 攻擊手法識
別、視覺化攻擊案情、與根因分析 Root Cause，輔助分析師快速了解
案情。

AI
AI-powered Visual Cyber Analyst

AI 根據案情重點，分析威脅事件脈絡，使用全新的大型語言模型產生
案情解說，提高分析師生產力。
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攻擊威脅偵測 (EDR+AD) 即時

告警建單時間 (MTTD) 3分鐘

案情調查時間 (MTTI) 15分鐘

Enhance Analyst 

Productivity 

首創 AI 資安助理，自動案情分析與解說，

優化分析師效率，快速梳理資安事件

Expand Team Capability

從自動告警、關聯分析，到自動歸檔

建單，提高團隊整體效能和生產力

Streamline Workflow 

Processes

提供全 API 化整合 SOC/SIEM 工單系統，

精簡資安流程，提高團隊整體效能
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2024 台灣紅隊演練大普查 / CyCraft

3.5
AD

AD

18.5

18.5

1.3 

10 Web

10 8 3 
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這跟傳統特權帳號稽核有甚麼不同?

以前只盤點「東西」，現在分析「關係」。以前只對已知的特權帳號稽核，只檢查帳號的設
定值，如稽核密碼管理、多久更新密碼、與加密強度等等，而 XCockpit 是以 RedTeam AI
做攻擊路徑分析，在意的是帳號間的權限關係，分析隱匿在複雜公司帳號結構中的的路徑。

東西
盤點個別帳號設定

關係
分析 AD 物件間關係

路徑
AI 模擬出攻擊路徑
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Tier 0

Tier 1
Tier 2

Administrative AccountsTier Zero Accounts

Tier 0 

企業的特權邊界 - Privileged Perimeter
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Tom Andy MIS

GenericAll

Indirect Control

Administrative Tier Zero

(Administrative)
(Tier Zero)

GenericAll
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AD 13 44

AD

24 AD

21 AD



CyCraft Proprietary and Confidential Information

WriteDACL GPLink ContainsMemberOf

Emily Price Vendor_HelpDesk GPO: LockScreenPolicy Domain Controllers DMZDC

Data Anonymization

Microsoft Active Directory
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已經有特權帳號管理與資安健診，還需要 XCockpit 嗎 ?

自動分析業務情境，直接清理掉少數冗餘的特權帳號

不管業務情境，對全公司帳號一直增加額外的管理措施

特權帳號管理 PAM
對全公司帳號增加稽核措施，透過特權帳號的集
中管理、存取控管，降低因特權帳號的違規使用

資安健診 AD 稽核
資安健診中，僅檢視 AD 中的帳號設定是否合規，
如「密碼設定原則」與「帳號鎖定原則」

XCockpit Identity

不只分析帳號設定，AI 計算帳號與群組間關係與控制權路徑，並以企業組織業務角度，
協助盤點隱匿帳號與冗餘權限，直接清理不需要的特權帳號。
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274 (87
/58 /129

2024 3-4 )
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EASM 運作流程

Asset Discovery 1

IP 

Risk Monitoring and 
Assessment

AI 
Attack Surface

2

Mitigation3Reporting 4

Dashboard HTML 

Attack Surface
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數位資產清單與外部曝險事件統計

總覽數位資產資訊，持續監測外部曝險的服務與數
位資產 (IP / Domain / Account)，可快速根據數
位資產相關資訊搜尋過濾。

快速瀏覽各個數位資產上的外部曝險事件統計列表

Compromised Credential

Darkweb Auction

Compromised Endpoint

Network Security

DNS Security

Similar Domain

Misconfiguration

Certificate Health

DNS Health

Email Security

Website Security

SSL/TLS Strength

Patch Management

IP Domain Reputation

外部曝險事件偵測類別
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數位資產細部資訊

由數位資產列表點選單項資產可查看資產調查相關資
訊，如相關受影響的資產、相關服務或截圖等資訊
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持續監測外部曝險事件

根據相關聯事件嚴重程度分類標示數位資產風險程
度，加速資安人員了解資產概況。

根據嚴重程度分類外部曝險事件
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51

51

Type Description Category

Compromised 

Credential

User

Darkweb Auction User

Compromised 

Endpoint

Device

Network Security DNS over TLS/HTTPS Network

DNS Security DNSSEC DNS SPF DMARC Network

Similar Domain Network

Misconfiguration

bucket policy 

Network

Certificate Health SAN Network
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52

( )

52

Type Description Category

DNS Health CNAME SOA DNS Network

Email Security / SPF

DMARC MTA-STS MTA-STS SMTP SMTP 

SPF DMARC MTA-STS 

Network

Website Security Cookie 

Web SSRF XSS SQL 

Application

SSL/TLS Strength SSL/TLS TLS Network

Patch Management OpenSSL Apache Tomcat 

RCE LFI SSRF 

Application

IP Domain Reputation IP Domain Network
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外部曝險事件細部資訊

點選單一事件可查看外部曝險事件細部資訊，如相關暗網
外洩帳號、被攻擊端點資訊、或是建議緩解措施等
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安全現況評分，數位資產風險統計與趨勢 數位資產現況總覽

數位資產調查概況總覽與工作指標

資安團隊績效統計
MTTR
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報告下載

• 報表可自訂時間區間產出並直接下載 EASM 
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整個世界正在全面加速轉變 !
奧義智慧協資安團隊掌握最新 AI 科技脈動，
讓工作轉型、團隊升級。

Shifting Security with AI
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