
奧義智慧 Proprietary and Confidential Information

AI 資安點線面
M D R 端 點 偵 測 與 回 應 、 C T I 威 脅 情 資
2 0 2 1 . 0 5 . 2 8  資 安 分 析 師 羅 煜 賢 W a v e



奧義智慧持續厚積台灣能量，以AI驅動的資安自動化服務在國內諸多領域保持第一的市占率，獲得政府機關、

金融、高科技等財星500大企業之肯定，2019年獲邀美國 MITRE ATT&CK® 攻擊框架評測計畫，2020年官方

公告評測結，奧義智慧在最高告警能力、最少人為介入、最低雜訊，技冠群雄獲全球21家國際大廠之最。

奧義智慧已在日本、新加坡成立據點，策略合作夥伴遍及東協泰國、馬來西亞、印尼、越南及菲律賓等10國，

持續積極將台灣能量推向世界舞台。我們以人工智慧提供 MDR，SOC， 情資，資安健診，數位鑑識，資安事

件處理IR，以及安全在家工作等相關服務。

► 資安即國安，台灣自主技術：奧義智慧為台灣國防產業發展協會創始會員廠商暨常務監事

► 世界領先科技水準：通過美國 MITRE ATT&CK APT29 評測結果為最高告警能力的資安產品

► 在台緊急應變能量獲認證：國際資安應變聯盟組織 FIRST 認證奧義智慧 CCCSIRT 緊急應變團隊

► 品牌獲國際肯定：獲頒國際網路安全2020卓越獎 (Cybersecurity Excellence Awards) 28項金獎

關於奧義智慧科技: 本土、實業、正派，世界領先科技
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Agenda
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► MDR 端點監控與應變服務實例(一)
► 奧義智慧 獨家數位疫苗發展史

► MDR 端點監控與應變服務實例(二)
► AI 疫調速度之快，絕不發生「校正回歸」

► 客戶要求其供應鏈都要執行 資安健診 (三)
► 我國半導體產業技術領先國際，碰到資安問題也得找專家 - 奧義智慧

► 花了大把時間寫爬蟲，調查起來卻卡卡?
► 連外國人都搶著用的全球威脅情資平台

► 人員資安意識訓練永遠流於形式? 有做跟沒做一樣…
► 透過科技執法，超前部署



奧義智慧 Proprietary and Confidential Information

MDR 服務實例(一)
奧義智慧 獨家數位疫苗發展史
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疫苗可有效降低風險
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Ref : https://money.udn.com/money/story/5599/5448728 Ref : https://www.cdc.gov.tw/File/Get/cX0wlALiSWTjbyepSZtaTg



Ref : https://www.ithome.com.tw/news/143457 6



• 5000+ 台電腦

• 300+ 台伺服器

• 範圍分佈於台灣、中國大

陸、美國、歐洲

目標範圍

• 有我國知名 SOC 監控商

委外服務

• 有防毒軟體(AV)、防火牆

(FW)、入侵防禦(IPS)、…

• 有國際知名 APT 產品

防護配置

• AD 遭增加帳號

• Web 有不知名檔案產生

• 防毒主機遭攻擊

• 天天都有電腦遭加密慘案

發生症狀

數位疫苗發展故事前言 ~

接下來，出動奧義



某遭勒索軟體攻擊客戶工作紀錄摘要
2020年 9 月底

防毒廠商進場

10月初 我國

某 MDR 大廠

10月中 我國某

知名健診工具廠商

11 月 16 日

奧義開始掃描

► 客戶持續有問題發生 ► 無發現明確問題 ► 該廠 PoC 報告並處

置後，問題持續發酵

► 客戶再持續找其他廠

商做 PoC

► 自動通報出高風險事件

► 客戶隨即將防毒主機下線

► 通報 AD 伺服器問題

► 通報偵測異常 Process

► 所有廠商中根因分析

最快速且最完整

► 提供最佳整治方案

► 客戶請求進一步協助

11 月 24 日

PoC 結案報告

► 轉 IR 服務

11 月 25 日

決定進一步合作

11 月 26 日

執行緩解方案
12 月 9 日

服務完成報告

► 數位疫苗施打

► 必要戰場清掃

► 確認戰場概況

► 回報未繼續發生勒索

持續監控期

2021年 1 月 1 日

轉正式客戶

► 正式 MDR 客戶
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防毒主機發現定時炸彈

► 駭客將在 2021年 01月 01日 0點0分時，執行大規模勒索
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數位疫苗首場戰役，有效抑止感染擴散
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► 依照勒索病毒特性製作專屬疫苗，再透過 Agent 施打數位疫苗，抑制此波勒索軟體持續感染

► 根據全場域受駭狀況，提供完善的診治計畫，包含後續追蹤事項

勒索軟體樣本

收集及分析

Agent 施打

數位疫苗

有效阻止勒索

風險

* 無額外派送新軟體之痛點

* 如欲了解數位疫苗更深入的服務與功能，請洽各服務業務



端點注入抗體

使用相同家族勒

索軟體將失效

發現有程序觸碰

數位疫苗區塊
產生即時告警

盡速依顧問團隊

建議處置

「數位疫苗」使用契機

預防型疫苗

已發現勒索軟體

跡象

採樣勒索軟體並

進行分析

製作針對式疫苗
透過 Agent 派送

至各端點中

其餘端點將無法

正常啟動勒索 緩解衝擊型

(勒索攻擊最後
一道保險)

11



5 大優勢讓 奧義 有效整治企業內部資訊問題

► 非單台的檢測結果 → 一次分析上萬台電腦及各電腦間的關聯性

► 非仰賴規則式的檢測方式 → 因無規則，故駭客無法繞過所謂的規則

► 專業顧問團隊 → 奧義匯集各領域專家，以提供最精準的諮詢服務

► 持續性監控，見林又見樹 → 駭客使用原藏匿工具，遭行為分析發現，持續見招拆招

► 數位疫苗誕生 → 台灣原廠程式客製化，針對各場域不同隨時變化整治計畫之策略

12



奧義智慧 Proprietary and Confidential Information

MDR 服務實例(二)
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AI 疫調速度之快，絕不發生「校正回歸」



40+ 台端點電腦

20+ 台服務主機

300 個內網設備

目標範圍

有 SOC 監控服務

有 Firewall, WAF

有 APT 偵測產品

防護配置

有勒索軟體事件

對外網站疑似被入侵

資安設備有零星事件

資安事件

MDR 服務故事前言 ~

接下來，出動奧義



19:57
AGENT 偵測到駭客活動

20:00
XENSOR EDR 威脅告警

20:45
分析師完成根因分析

20:08
AI 資安威脅鑑識報告

1 32

20:55
進行遠端緊急處置
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奧義智慧 MDR - 快速應變、強化資安

16

2021 年 04/27

PoC 執行會議

04/28

部署建置

04/28 晚上

分析師接手

► 說明產品運作架構

► 了解客戶環境架構

► 分工雙方工作小組職務

► Xensor Agent 部署建置

► 當晚即時偵測駭客活動並發出 EDR Alert

► 10 分鐘內產出全場域 AI Report

► 奧義 24/7 SOC 監控分析師接手

► 操作 CyCarrier 完整分析入侵軌跡及手法

► 通知客戶入侵脈絡及回應方式

► 與客戶討論整體受害狀況

► 啟動更大規模部署作業

04/29 早上

大規模部署

04/29 下午

戰場清理

► 確認端點部署率涵概率高

► 整體入侵脈絡及入侵根源掌握

► 啟動 Xensor Remediation 自動清理戰場

05/01

持續監控

► 持續監控客戶環境，啟動遠端移除功能

► 確保客戶於弱點修補前，持續阻止駭客進

一步攻城掠地



CyCraft Proprietary and Confidential Information

速度將決定一切 !
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客戶要求其供應鏈都要
執行 資安健診 (三)

我國半導體產業技術領先國際，碰到資安問題也得找專家 - 奧義智慧



我國半導體產業遭大規模竊取
►攻擊時間：2018 ~ 2019 期間

►攻擊對象：半導體產業

►目標：竊取晶片相關文件、原始碼…等技術機密

合作夥伴
上下游商

至少 7 家

半導體

至少達 1年

時間

Ref : https://medium.com/cycraft/taiwan-high-tech-ecosystem-targeted-by-foreign-apt-group-5473d2ad8730 19



再多權限管制也敵不過被插入「萬能金鑰」

►發現於數間我國之 IC 設計公司

►專注於攻擊我國之惡意程式 國際上查無任何資料

►擁有萬能金鑰，企業內電腦暢行無阻 ! 萬能金鑰

透過檔案結構分析，判別功能
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攻擊者隱匿於 Google 的更新程式中
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人人羨慕的躺著賺

駭客無痛創造每季績效指標
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調查最後一哩路 - 清查企業損失

駭客竊取的資料 白話文翻譯 目的

Project\Roadmap 產品未來策略規劃 掌握競爭對手策略

Backup\Workspace 工作區備份 研究競爭對手工作環境

Chip and SDK Setting (晶片) 設定檔 核心的參數設定

Product SDK 產品開發工具包 用以模仿晶片

Installation Guide (晶片)使用與安裝手冊 快速掌握核心技術
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奧義 MDR 客戶可立即無償盤點攻擊活動

► 一把金鑰在企業內網走透透，無視所有 資
安阻擋機制、權限控管機制、偵測機制

► 僅刪除惡意檔案 (友商會用奧義所發布之
IoC 進行刪除) 也無法根除問題

► 透過萬用金鑰進行驗證，於系統上僅留「登
入成功」 紀錄，無法被 Rule 判為異常

► 必須透過 AI 進行自動化關聯(有效)，並輔
以專業顧問諮詢以根除問題(解決)
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花了大把時間寫爬蟲，
調查起來卻卡卡?
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連外國人都搶著用的全球威脅情資平台



解決傳統調查痛點 – 時間冗長

時 間

情

資

掌

握

度

2021 年發布

CyberTotal 2.0

2019 年發布

CyberTotal 1.0 傳統調查

節省 65% 時間
持續降低

調查時間

資安分析團隊

• CyberTotal 2.0 的應用在許多資安場合，包含日本

SOC 廠商、某國軍方、某國電信業者

• 將資安手工業轉變成自動化工業
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CyberTotal 還能做什麼?
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IDSFW ProxyAV

SIEM

SOC Team

► 我國金融業者 SIEM 與 CyberTotal 介接

► 導入前：雪片般地告警，不知從何查起

► 導入後：自動化產製報表，問題一目了然，精

準處置，準時下班！！！
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人員資安意識訓練永遠流
於形式? 有做跟沒做一樣…

28

透 過 科 技 執 法 ， 超 前 部 署
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2021春節期間詐騙釣魚簡訊氾濫
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案例分析－金融詐騙

• 金融詐騙在農曆新年 (01/26 ~ 02/08) 達到最高峰

釣魚網域 奧義掌握情資時間 第一位受害者點擊時間 F-ISAC 發佈時間 奧義為企業超前部署

www.cathaydw.com 2021-01-28 22:54 2021-01-29 12:10 01/29 13 h

www.taishinv.com 2021-02-05 00:34 2021-02-06 00:53 02/07 24 h

tw-taiishinbonk.com 2021-02-06 08:59 2021-02-06 13:50 02/07 5 h

… … … … …

30
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被奧義識別的時間

奧義客戶點擊釣魚網
站的時間

F-ISAC 發佈情資的
時間

超前部署時間
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ctbbonk-tw.com

botpf[.]com

ipost-post-tw[.]com

ipost-tw[.]com

bot-bonk[.]com[.]cn

botbonk[.]com[.]cn

A: 這個 IP 是風水寶地，
銀行們都想要搶

B: 這個 IP 使用者刻意的
在模仿不同的銀行

112.175.150.118

案例分析－金融產業
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bot-bonk.com.cnhelp.amazonn.cn

該 e-mail （Julia）註冊了
兩個可疑的 Domain

Juliannallainvwn11@gmail.com

A: Julia 是個人才，同時在
amazon 與台灣銀行（bot）上班

B: Julia 想釣我！

案例分析－金融產業
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還在流於形式做人員資安意識訓練?

資安人員：可疑網站不要點
公司同仁：要怎麼分辨「可疑」?
資安人員：….

透過專家的科技執法才是最佳解



接下來行動

► 下一週：

► 開啟信箱寄信獲取更詳細解說

► 奧義: contact@cycarrier.com

► 鉅立: marketing@jlead.com.tw

► 接下來三個月：

► 體驗 MDR 資安健診服務

► 體驗超前部署的威脅情資

► 六個月內應該：

► 導入 MDR 服務，透過專家為您把關，解決失眠問題

► 導入 威脅情資 服務，透過科技為您掌握國際最新變化

資安是一種陪伴 奧義一直都在

奧義粉專 奧義 Medium

35

鉅立粉絲團
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